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1. AMAC

Bu prosediiriin amaci, Bursa Uludag Universitesi Bilgi Islem Daire Baskanlig1 binasinda ilgili birimlere ve bilgilere
yetki dis1 fiziksel erigimi, hasar1 ve miidahaleyi engellemek i¢in yontem olusturmaktir.

2. KAPSAM

Bu prosediir Bursa Uludag Universitesi Bilgi islem Daire Baskanligina ait ve is faaliyetlerinin yiiriitiildiigii tiim bina ve
ek bina, ayrica bu alanlarda bulunan tiim bilgi varliklarini varliklari kapsar.

3. TANIMLAR VE KISALTMALAR
Ozel bir tanim bulunmamaktadir.
4. SORUMLULUK

Bu politikanin uygulanmasindan Bilgi Islem Daire Baskanlig1 biinyesindeki tiim ¢alisanlar ve ¢alisanlarin is faaliyetleri
geregi iliskide bulundugu diger tiim 3. taraflarin da bu prosediire uyumun saglanmasindan sorumludur.

5. UYGULAMA
5.1 Giivenli Alanlar
5.1.1 Fiziksel Giivenlik Sinir1

Fiziksel ve ¢evresel giivenlik tedbirlerinin belirlenmesi ve uygulamaya alinmasinin 6n kosulu hassas veya kritik bilgi ve
bilgi isleme tesislerini barindiran giivenli alanlarin tespit edilmesi ve bu alanlarin giivenlik sinirlarinin tanimlanmasidir.
Fiziksel ve ¢evresel giivenlik sinirimiz {iniversitemizin faaliyet gosterdigi tesisler ile sinirlidir.

5.1.2 Fiziksel Giris Kontroller
Bina igerisine giris/¢ikislar kontrollii noktalardan saglanir. Ana giris haricinde bulunan giris/¢ikis ve ylikleme alanlarinin
kontrolii kameralar ve alarm sistemleri ile saglanir.

Calisanlar: Ana bina girisini kullanir. Bina girislerinde tiim personel kendilerine 6zel kisisel sifre ya da parmak
okuma sistemi ile giris saglar. Ayrica kamera sistemi ile giris ve ¢ikis noktalar1 kayit altina alinir.

Ziyaretgiler: Calisanlar haricinde daire bagkanligimiz1 ziyaret eden tiim kisiler ziyaret¢i olarak tanimlanir. Ziyaretgiler
ana bina girisini kullanir. Diger alanlardan direkt girisine izin verilmez. Binaya ilk giris her zaman ana giris kapisindan
olmaktadir

Tesise giris yapacak ziyaret¢inin ziyaret amaci ve kimi ziyaret etmek istedigi danigma masasinda bulunan personel
tarafindan 6grenilir. Ziyaret edilecek kisi aranarak dogrulanir ve gelen ziyaret¢inin karsilanmasi istenir.

Ziyaretcinin higbir zaman yaninda refakatcisi olmadan sistem odasina girigine izin verilmez.
Sevkiyat: Sevkiyatlar her zaman otopark alanindan ve 6n kap1 girisinden yapilir. Yiikleme alanlari sevkiyat sirasinda
daha hassas izlenmekte ve gerekli durumlarda sevkiyatin kontrolii i¢in ilgili personel sevkiyata eslik etmektedir.

5.1.3 Ofisler, Odalar ve Tesislerin Giivenligi
Ofis ve ¢aligma alanlar1 mesai sonlarinda ve bu alanlar1 kullanan kimse kalmadiginda kilitlenmelidir. Kilitleme sadece
kap1 degil giris yapilabilecek tiim giris/gikis alanlarinin kontroliiyle saglanir. (Orn: Pencere, havalandirma) Yangina

kars1 tiim kapali alanlarda erisilebilecek noktalarda konumlandirilan, kullanma amaci ile uyumlu (Orn: sistem odast,
elektronik cihazlara zarar vermeyen) yangin tiipleri bulundurulmaktadir.
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Sel ve su baskinindan ciddi derecede etkilenecek olan alanlara kars1 gerekli 6nlemler alinmaktadir.

Ofis disina veri ve enerji tasiyan kablolar ile birlikte bu sistemlerde kullanilan techizatlar yetkisiz erisime ve sabotaja
kars1 korunakli sekilde konumlandirilmalidir.

Bu techizatlarina imha edilmesi gerektiginde de imha talimatinda belirtilen kurallara dikkat edilmektedir. Tim
calisanlar daire bagkanligimiz igerisinde Temiz Masa, Temiz Ekran kurallarina uymakla yiikiimliidiir.

6. ILGILI DOKUMANLAR
TS ISO / IEC 27001 Bilgi Giivenligi Yonetim Sistemi
TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi i¢in Uygulama Kurallar
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